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1. Allgemeine Hinweise

e Die Installation kann auch vor Ausstrahlung der neuen SSID ,SchulDock-SG" erfolgen.
Allgemeine Informationen zur Inbetriebnahme und der Bedienung der Gerate entnehmen Sie
bitte der Herstellerdokumentation unter: https://support.apple.com/de-
de/guide/ipad/welcome/ipados

e Die mobilen Endgerate miissen schuleigene Gerate sein und von der Schule administriert werden,
um Zertifikate aufspielen zu dirfen.

e Diese Endgerate werden im padagogischen Netz eingesetzt.

e Die iOS-Gerate sind bereits in ASM (Apple School Manager) oder DEP (Device Enrollment
Program) von der Schule registriert.

o ASM: weitere Informationen kdnnen aus der offiziellen Seite entnommen werden
https://www.apple.com/de/education/it/

o DEP: Die Schulgerate aus der Ausschreibung koénnen direkt im DEP von Cancom
registriert werden.

e Der Termin zum Wechsel von WLAN-SG nach Schuldock-SG wird per E-Mail bekannt gegeben.
Die Installation des neuen Profils kann (iber die vorhandene SSID ,WLAN-SG" oder anderen
Internetzugang erfolgen.

e Das mobile Gerat hat einen eindeutigen Namen.

o Die Zertifikatsdateien (Passwortgeschitzt) liegen vor und sind zuganglich. (Als Beispiel in dieser
Anleitung: BSB_1.pfx).

e Das Passwort flr die Zertifikatsdatei ist identisch mit dem per E-Mail zugesandten Passwort fiir
das Herunterladen der Zertifikate.

o Bei der Installation der Zertifikate kobnnen Sie wahlen, ob Zertifikate mehrfach (schulbasiertes
Zertifikat) oder fur jedes Endgerat ein eigenes Zertifikat (geratebasiertes Zertifikat) verwendet
werden soll.

o Geratebasiertes Zertifikat: Auf jedem Endgerat wird ein eigenes Zertifikat installiert und
nicht mehrfach verwendet.

o Schulbasiertes Zertifikat: Innen wird standardmaRig eine geplante Anzahl an Zertifikaten
zur Verfligung gestellt, damit jedes Geradt mit einem eigenen Zertifikat ausgestattet
werden kann. Sie kdnnen aber auch ein einziges Ihrer Zertifikate fiir alle Gerate oder einen
Teil der Gerate einer Schule oder eines Standortes verwenden.

e Eswird dringend empfohlen, eine Liste zu flihren, welches Gerat (Geratename und MAC Adresse)
welches Zertifikat erhalten hat, um diese spéater zurlickziehen oder erneuern zu kénnen.



https://support.apple.com/de-de/guide/ipad/welcome/ipados
https://support.apple.com/de-de/guide/ipad/welcome/ipados

o Wenn ein Gerat abhandenkommt, kann ein geratebasiertes/schulbasiertes Zertifikat
zurtickgezogen (revoked) werden, um z. B. die unbefugte Verwendung der Verbindung zu
verhindern (bei Verlust oder Diebstahl).

o Wenn ein Zertifikat zurlickgezogen werden muss, teilen Sie
schul-it@bsfb.hamburg.de den zugehdrigen Namen des Zertifikats mit.

e Flr die Installation verfligen Sie Gber Administratorenrechte.

2. Vorbereitung
e Das iOS-Gerat hat temporare Netzwerkverbindung (Aufruf von Webseiten ist maglich).
e Wenn das Endgerat vorher mit dem WLAN ,SchulDock-BYOD" verbunden war, soll die
Verbindung getrennt und am besten alle gespeicherten Credentials (WLAN-
Anmeldeinformationen: Benutzername und Passwort) geléscht werden.

3. WLAN-Zertifikat installieren (manuell)
e Alternativ kdnnen Sie auch Zertifikate per-> Alternativ: Erstellen eines WLAN-Profils im
MDM (Relution) ausrollen.
e Offnen Sie Safari auf dem Gerat und geben Sie die URL https://cloud.3s-hamburg.de zum

Herunterladen der Zertifikate ein.
10:35 Dienstag 11. Juli oo = 96 % )

El| AA # cloud.3s-hamburg.de e M+ O

Benutzername oder E-Mail

Passwort hod

Anmelden =

Passwort vergessen?

Mit einem Gerat anmelden

e Melden Sie sich mit den Ihnen mitgeteilten Zugangsdaten an und 6ffnen den Ordner mit den
Zertifikaten. (Als Beispiel in dieser Anleitung: BSB)

10:36 Dienstag 11. Juli = 96 % =

R0OL & AA & cloud.3s-hamburg.de e M +
B m a v
= # + H
. 3S_Handout-WLAN-S... .pdf . Freeradius.crt
}' Recently edited Recently edited

i WLAN_Profil.rar
Recently edited

O Name - Size Modified
78 KB 15 days ago
b Handout + WLAN-Profil 158 KB 22 days ago
2 folders 236 KB

e |hnen stehen zwei Ordner zur Verfligung:
o Der Ordner mit Ihrer Schulnummer und Namen der Schule (Bsp.: 1234-Gymnasium
Musterschule) beinhaltet lhre Client-Zertifikate.
e Tippen Sie auf ein unbenutztes Zertifikat.
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e Installation des Profils zulassen.

10:36 Dienstag 11. Juli oo 2 96 % w.)
@ < AA @ cloud.3s-hamburg.de e ™ +

Diese Website versucht, ein Konfigurationsprofil zu

laden. Darf sie das?
'gnorieren

10:37 Dienstag 11. Juli v % 95 % )
M < > L}y

= # > BSB =< > A You don't have permission to upload or create files here HH
(] Name = Size Modified

O . BSB_1.pfx s« 3KB  15days ago
| Bss_20ix .~ 3KB 15daysago
| Bse3onx .~ 3KB 15daysago
O . BSB_4.pfx .. 3KB 15daysago
| Bsssonx .« 3KB 15daysago

Profil geladen
. Uberpriife das Profil in den o
D . BSB_6.pix Einstellungen, wenn du es installieren S8 15 days ago
méchtest.
O . BSB_7.pfx .. 3KB 15daysago
SchlieBen
" | ssB8oix .. 3KB 15daysago
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Navigieren Sie zu “Einstellungen > Allgemein > VPN und Gerateverwaltung”.
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Tippen Sie unter ,Geladene Profile” auf ,Identitatszertifikat” und installieren das geladene

Profil.
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Geratecode eingeben und die Installation bestatigen.

Code eingeben Abbrechen

Code eingeben

O 0O0O0CO0Oo

Profil

Abbrechen Installieren

Geben Sie das Passwort flir die Zertifikatsdatei ein.
o Das Passwort fir die Zertifikatsdatei ist identisch mit dem per E-Mail zugesandten Passwort
fur das Herunterladen der Zertifikate.

Auf “Weiter” tippen.

Abbrechen

PASSWORT FUR DAS ZERTIFIKAT ,IDENTITATSZERTIFIKAT” EINGEBEN

Erforderlich fir Profil ,|dentitatszertifikat"
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o Bestatigen Sie die Installation mit ,Fertig”.

10:40 Dienstag 1. Juli = 95 % m.)
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e Wenn das WLAN-Zertifikat korrekt installiert wurde, wird das Zertifikat unter
Konfigurationsprofil angezeigt.

10:40 Dienstag 11. Juli = 95 % )
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4. Installation des Radius Client Auth CA Zertifikats

e Achtung, dieses Zertifikat ist nicht tber 3S (https://cloud.3s-hamburg.de ) verfiigbar!

e Laden Sie das Zertifikat ,Radius_Client_Auth_CA.cer” Gber ,WLAN-Verbindung per
Schuldock - Schuldock Hamburg aus der dort bereit gestellten Schuldock-SG.zip Archiv.

e Installieren Sie das Zertifikat auf dem Gerat unter ,Allgemein > VPN und Gerateverwaltung
> Geladenes Profil”



https://cloud.3s-hamburg.de/
https://schuldock.hamburg/wlan-verbindung/
https://schuldock.hamburg/wlan-verbindung/
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Radius Client Auth CA 5
Apple Pencil
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e Wahlen Sie ,Radius Client Auth CA" aus und installieren Sie das Zertifikat (fir die
Installation muss das Passwort des Endgerats eingegeben werden).

@ Radius Client Auth CA

Signiert von  Radius Client Auth CA
Nicht iiberprift

Enthalt Zertifikat

Mehr Details

Geladenes Profil entfernen
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o Nach der Installation taucht das Zertifikat unter Konfigurationsprofile auf.

07:42 Donnerstag 2. Apr.
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@ Aligemein
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a Anzeige & Helligkeit
Apple Pencil
Hintergrundbild
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5. WLAN-Einstellungen anpassen
e Navigieren Sie zu “Einstellungen > WLAN"
o Wahlen Sie “SchulDock-SG" flr schuleigene Gerate aus.

Wenn das

i0S-Gerat vorher mit ,SchulDock-BYOD”

verbunden war,

um das Zertifikat

runterzuladen, soll die Verbindung vorher getrennt und am besten alle gespeicherten Credentials
zu SchulDock-BYOD (WLAN-Anmeldeinformationen: Benutzername und Passwort) geléscht

werden.

07:43 Donnerstag 2. Apr.

iPad ohne Backup

Beim Kauf enthaltene Dienste

Konfiguration abschlieBen

Flugmodus

= WLAN

Bluetooth
a Batterie

[E angemein
Bedienungshilfen
B Anzeige & Helligkeit

P2 Anole Pancil

(<]

Ein

= 58% M

Bearbeiten
-
>
WLAN

Stelle eine WLAN-Verbindung her, zeige verfiighare Netzwerke an und verwalte die
Einstellungen zum Verbinden mit Netzwerken und Hotspots in der Nahe. Weitere Infos

WLAN [ @)
+/ QS_hamburg-schule e~ @
MEINE NETZWERKE

datWLAN =0

hamburg-schule &= @

WLAN-SG a0

datNetz a=0

QS_WLAN-SG EXO)

SchulDock-BYOD az @

l SchulDock-SG a=0 I

Nach dem Auswahlen des “SchulDock-SG*-Netzwerks erscheint ein Fenster, um Benutzername
und Passwort flr das WLAN-Zertifikat eingeben zu kénnen.

e Wahlen Sie "EAP-TLS" als Methode aus.
e Als “Benutzername” den Namen des Zertifikates eingeben. (Als Beispiel in dieser Anleitung:

BSFB)



Passwort cingeden fir ,SchulDock-SG*

Abbrechen Passwort

Benutzername  BSFB

Identitat

Modus

e Tippen Sie auf ,ldentitat”.

Nun sehen Sie das installierte Zertifikat. Wahlen Sie bitte das installierte WLAN-Zertifikat aus.
Kehren Sie in die Passwort-Einstellungen zuriick.

Passwort eingeben fir ,SchulDock-SG*

BSB_1
Ausgestellt von: Radius Client Auth CA v
Giltig bis: 24. Juni 2028

e Verbinden.

Passwort eingeben fiir ,SchulDock-SG"

Abbrechen Passwort Verbinden
Benutzername BSFB
Identitat BSB_1

I Modus EAP-TLS |

e Zertifikat “Vertrauen” anklicken.

Abbrechen Zertifikat

ise-2999-hhp006.dpaor.de
Aus Iit von D-TRUST BR CA 1-20-1 2020

Wird nicht vertraut

Giiltig bis  20.11.26, 23:52:26

Weitere Details



” - A 4+
Einstellungen %
@ P -l Bl o
v
iPad ohne Backup 0 WLAN
Stelle eine WLAN-Verbindung her, zeige verfugbare Netzwerke an und verwalte die
Einstellungen zum Verbinden mit Netzwerken und Hotspots in der Nahe. Weitere Infos
Beim Kauf enthaltene Dienste o
y WLAN (/ C
v/ SchulDock-SG 870
Konfiguration abschlieBen 0 ®
[Ty
L2 Flugmodus
B Bluetooth r Anderes ...
> o o

-Ilnstallation abgeschlossen!
Das iOS Gerat ist nun mit dem WLAN verbunden.

6. Alternativ: Erstellen eines WLAN-Profils im MDM (Relution)

Im MDM koénnen Sie ein Profil/Richtlinie erstellen, um die mobilen Endgerate mit dem WLAN-Netz
«SchulDock-SG” zu verbinden.

Hinweis:
Diese Anleitung wurde im MDM Relution erstellt. Abhangig von der bei Ihnen eingesetzten MDM-
Lésung kénnen die Konfigurationsschritte abweichen.

e Navigieren Sie zunachst in Relution zu “Einstellungen > Zertifikate".
e Importieren Sie das Client-Zertifikat und das Freeradius-Zertifikat.

Zertifikate

=+ Hinzufigen :

O  Name Typ & iner Name i Erstellt am Lauft ab am

vor weniger als 1
O | Freeradius Zertifikat PKCST Freeradius 5140350541834472747 R 26.07.2027 >

Minute

s - o 57885016269351164067115563 - e e Y
(m] BSB_ Zertifikat PKCS12 B858_1 Sl Ay vor § Minuten 24.06.2028 (&)




« Importieren Sie das D-TRUST Root Class 3 CA 2 2009-Zertifikat (https://www.d-trust.net/cgi-
bin/D-TRUST Root Class 3 CA 2 2009.crt) und das Radius Client Auth CA-Zertifikat.

iner Name

Erstellt am Luft abam

Schuldock ISE D-TRUST D-TRUST Reot Class 3
enerisct vor 13 Tagen
PKCST G h 623603 13Tag 05112029 &
cA CA 22009

Radius Client PKCST Radius Client Auth CA Generisch (] vor 2 Minuten 23072037 &

Benutze

Einstellungen

o Navigieren Sie in Relution zu “Gerate > Richtlinien” und erstellen Sie eine Richtline fir das
WLAN-Schuldock-SG

fom en
Richtlinie hinzufligen

Richtlinie hinzufiigen

Allgemein

Plattform *

=olglem =6 =

| WLAN SchulDack-SG Kanfiguration ‘

Richtlinien WLAN Kenfiguration fiir schulische i0S Endgerite (iPads)

WLAN SchulDock-5G Konfiguration

Erstellt von Karolina Bluermig vor weniger als 1 Mi...| Ge3ndert von Karolina Bluemig vor weniger als 1 Mi._

Konfigurationen 0 o Gerite mit dieser Richtlinie | 0 Versionshistorie 1

+ Hinzufigen T Verdflentlichen v

O Typ Name Aktiviert Restriktionen

Geritegruppen mit dieser Richtlinie

Richtlinien


https://www.d-trust.net/cgi-bin/D-TRUST_Root_Class_3_CA_2_2009.crt
https://www.d-trust.net/cgi-bin/D-TRUST_Root_Class_3_CA_2_2009.crt

e Wahlen Sie ,Details hinzufligen” aus.

\ SchulDock-5G Konfig

Wahlen Sie eine Konfiguration aus, die Sie hinzufiigen méchten | i0S

BB WLAN SchulDack-56 Konfiguration

S ———

Erstellt von Karolina Bluermig vor 1 Minute | GeSindert von

O @ S ( Unterstiitzt Berutzerregistrierung |
- Verwaltung der SCEP-Einstellungen B ——

S J—
9 stegrupp Schriftart

(__Unterstiitzt Benutzeregistrierung )
Schriftarten auf dem Gerdt hinzuftigen e

Setup-Assistent

von Setup E

8 o - () [y Softwareupdates-Einstellungen

Softwareupdates fir Apple-Gerite verwalten

[ System-Updates

Aktualisierungen von Apple-Gerdten verwalten (0S/tv0S)

flz] Verwaltete Medien

( Unterstitzt Benutzemegistrisrung |
Schiebt selbst erstellte PDF- oder ePUB-Dateien auf das Gerst e

) g VPN (" Unterstitzt Benutzerregistrierung |
Verwaltung von VPN Einstellungen B —

O e Weblink ( Unterstiitzt Benutzemregistrierung |
- Fligen Sie einen Weblink auf Gerite hinzu e —

® = W (_Unterstutzt Benutzemregistrierung |
Verwaltung der WLAN Einstellungen o

- Zeitzone Wird iiberwacht

Konfiguration der Zeitzone

Zertifikat

O B8 Wihlen Sie ein Zartifikat, das standardmigig auf dem Gerdt installient | Unterstiitzt Benutzarregistrierung )
werden soll

Abbrechen

e Geben Sie in das Feld ,Netzwerk-SSID” den Namen ,SchulDock-SG” ein.
e Stellen Sie sicher, dass die Option ,Netzwerk automatisch beitreten” aktiviert ist.
e Stellen Sie sicher, dass die Option “Randomisierung der MAC-Adresse deaktivieren” aktiviert ist.

WLAN
Unterstiitzt Banutzerregistrierung

Ubersicht

Aligemein

Proxy i

Qualty of Senvice Richtinie L] omisersns e s ot s e

Verfigbare Platzhalter @  Verstecktes Netzwerk

Richtinien g ; subomatch beeen

@ 176 akivieren

@ Captive Network.Erkennung deskivieren

e Wahlen Sie ,Firmenweiter WPA2" als Verschliisselungstyp aus.
e Wahlen Sie ,TLS" als zuldssige EAP-Typen.

Prasy Einstellung

Quality of Service Richtiinie

erfigbare Platzhalter

I Firmenwaiter WPA/WPAZ ~ I

Zulissige EAP-Typen *

[ ms

LEAP

[] eeap

EAP-FAST

O

FaB_ kA



e Als Identitatszertifikat” wahlen Sie das importierte Client-Zertifikat aus.

Zertifikat oder Zertifikatsvorlage auswihlen

Zertifikate Zertifikatsvorlagen

Markierung aufheben

) kénnen nur Zertifikate vom Typ PKCS1 oder PKCS12 ausgewshit werder
Name + Typ Liuft ab am
@® | Bse PKCS12 Jun 24, 2028

e Wahlen Sie als ,Vertrauenswirdige Zertifikate” das importierte Radius-Client und Schuldock ISE
CA -Zertifikat aus.

Vertravenswiirdige Zertifikate
Auswihlen

Schuldock ISE D-TRUST CA @ Radius Client &

e Bei TLS-Version minimum/maximum wahlen Sie die Version 1.2.

Speichern und vero6ffentlichen Sie die Richtlinie

WLAN SchulDock-5G Konfiguration

Erstellt von Karalina Blus

ig var 28 Minuten | Gedndert von Karolina Bluerig vor weniger als 1 Mi._ (_Bearbeitet )

Konfigurationen 1 Gerstegruppen mit dieser Richtlinie | 0 Gerste mit dieser Richtlinie | 0 Versionshistorie | 1

=+ Hinzufigen T Versffentichen | v [H

Typ Name Aktiviert Restriktionen

T owaN SchulDock-SG (] ( Unterstitzt Benutzerregistrierung )

e Die erstellte Richtlinie auf die iPads Uber entsprechende Gerategruppe verteilen.



Auf dem iPad

o Navigieren Sie zu "Einstellungen > WLAN".
e Wahlen Sie “WLAN-SG” fiir schuleigene Gerate aus.

08:38 Donnerstag 2. Apr. FI2%0 )
WLAN Bearbeiten
{
Stelle eine WLAN-Verbindung her, zeige verfligbare Netzwerke an und verwalte die Einstellungen
Q Suchen ] ) . o g g : i N 1

zum Verbinden mit Netzwerken und Hotspots in der Nihe. Weitere Infos ...

WLAN " @)
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v SchulDock-SG

Flugmodus Datenschutzwarnung
& wan SchulDock-SG Meine Netzwerke
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Bluetooth Ein @
- Andere Netzwerke
(&) Batterie
datNetz a=0
2] Allgemein
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@ Bedienungshilfen
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o Apple Pencil Auf Netzwerke hinweisen Benachrichtigen
Bekannte Netzwerke werden automatisch verbunden. Falls kein bekanntes Netzwerk vorhanden ist, wirst du auf verfigbare
%) Hintergrundbild riuj‘l,”\yycg t rden automatisch verbunden. Fa 1 annte t orhanden ist, wirst du auf verfigh
F Home-Bildschirm & App-
&) Mediathek Autom. mit Hotspot verbinden Hinweisen
Erlaube diesem Gerét, automatisch persGnliche Hotspots in der Nahe zu erkennen, wenn kein WLAN verfiigbar ist.

Lo Kamera

7. Ubersicht weiterer Informationen

e Fragen zu Zertifikaten und schulischem WLAN: schul-it@bsfb.hamburg.de

e Fragen zu Service- und Reparaturmeldungen: service@cancom.de

e Dokumentation fir iPad-Gerate:
https://support.apple.com/de-de/guide/ipad/welcome/ipados

Falls Sie weitere Fragen zum Rollout, der Inbetriebnahme oder dem Regelbetrieb der Gerate haben,
kénnen Sie sich per E-Mail an schul-it@bsfb.hamburg.de wenden.
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