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1. Aligemeine Hinweise
¢ Die Installation kann auch vor Ausstrahlung der neuen SSID Schuldock-SG erfolgen
¢ Diese Anleitung wurde mit einem Microsoft Surface Go 2 Tablet unter Windows 11
erstellt.
e Allgemeine Informationen zur Inbetriebnahme und der Bedienung der Gerate entnehmen
Sie bitte der Herstellerdokumentation unter:
Surface Go 2 — Spezifikationen und Features - Microsoft-Support
e Die mobilen Endgerate missen schuleigene Gerate sein und von der Schule administriert
werden, um Zertifikate aufspielen zu dirfen.

Diese Endgerate werden im padagogischen Netz eingesetzt.

Die neue WLAN SSID heiBt ,Schuldock-SG”

Das mobile Gerat hat einen eindeutigen Namen.

Die Zertifikatsdateien (Passwortgeschitzt) liegen vor und sind zuganglich. (Als Beispiel in

dieser Anleitung: BSB_1.pfx).

e Das Passwort flur die Zertifikatsdatei ist identisch mit dem per E-Mail zugesandten
Passwort flir das Herunterladen der Zertifikate.

e Bei der Installation der Zertifikate kénnen Sie wahlen, ob Zertifikate mehrfach
(schulbasiertes Zertifikat) oder flr jedes Endgerat ein eigenes Zertifikat (geratebasiertes
Zertifikat) verwendet werden soll.

o Geratebasiertes Zertifikat: Auf jedem Endgerat wird ein eigenes Zertifikat
installiert und nicht mehrfach verwendet.

o Schulbasiertes Zertifikat: lhnen wird standardmaBig eine geplante Anzahl an
Zertifikaten zur Verfligung gestellt, damit jedes Gerat mit einem eigenen Zertifikat
ausgestattet werden kann. Sie kdnnen aber auch ein einziges lhrer Zertifikate fir
alle Gerate oder einen Teil der Gerate einer Schule oder eines Standortes
verwenden. (Schulbasiertes Zertifikat)

o FEs wird dringend empfohlen, eine Liste zu fihren, welches Gerat (Gerdtename und MAC
Adresse) welches Zertifikat erhalten hat, um diese spater zuriickziehen oder erneuern zu
kénnen.

o Wenn ein Gerat abhandenkommt, kann ein geratebasiertes/schulbasiertes
Zertifikat zuriickgezogen (revoked) werden, um z. B. die unbefugte Verwendung der
Verbindung zu verhindern (bei Verlust oder Diebstahl).

o Wenn ein Zertifikat zurlckgezogen werden muss, teilen Sie schul-
it@bsfb.hamburg.de den zugehdrigen Namen des Zertifikats mit.



https://support.microsoft.com/de-de/surface/surface-go-2-spezifikationen-und-features-0fc6a657-2851-484f-6f82-bd3c589ed92c
mailto:schul-it@bsfb.hamburg.de
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Fir die Installation verfligen Sie liber Administratorenrechte.

2. Vorbereitung

Laden Sie zunachst die beiden Ordner mit den Zertifikaten auf einen USB-Stick herunter
(Web-Portal 3S).
Ihnen stehen zwei Ordner zur Verfligung:
o Der Ordner mit lhrer Schulnummer und Namen der Schule (Bsp.: 1234-Gymnasium
Musterschule) beinhaltet lhre Zertifikate.
o Bitte ignorieren sie den Ordner ,Handout + WLAN-Profil” und nehmen stattdessen
die Datei SchulDock-SG.zip(siehe unter Link).
Entpacken Sie den oben genannten, heruntergeladenen Ordner auf den USB-Stick.
Entpacken sie ebenfalls die neue Datei ,SchulDock-SG.zip”
Im ausgepackten Ordner .\Schuldock-SG\WLAN_Profil befindet sich die Datei
+WLAN_Profil_Schuldock-SG"(Windows-Batchdatei).

Wenn Sie sich flr geratebasiertes Zertifikat (jedes Endgerat ein eigenes Zertifikat) entscheiden,
wird es dringend empfohlen, jedes bereits benutze Zertifikat eindeutig umzubenennen oder zu
[6schen, um nicht versehentlich ein Zertifikat doppelt zu installieren.

3. WLAN-Zertifikat importieren

Alternativ kénnen Sie die Zertifikate auch als - Alternativ: WLAN-Profil ilber MDM
(Relution) ausrollen.

Zuerst trennen Sie bitte unbedingt alle Verbindungen im WLAN. Wenn das Gerat vorher
mit WLAN verbunden war, soll die Verbindung getrennt und am besten alle gespeicherten
Credentials (WLAN-Anmeldeinformationen: Benutzername und Passwort) geldscht
werden.

SchlieBen Sie den USB-Stick (ev. mit USBC-Adapter oder alternative Uber eine

temporare Internetverbindung) mit den Zertifikatdateien an das mobile Endgerat an.
Offnen Sie ein unbenutztes Zertifikat durch Doppelklick. Es 6ffnet sich der
Zertifikatsassistent.

Im Zertifikatassistent wahlen Sie “lokaler Computer” als Speicherort aus und klicken

Sie anschlieBend auf “Weiter”.

X

£* Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertravenslisten und
Zertifikatssperriisten vom Datentrager in den Zertifikatspeicher

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dent der Identitatsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fur den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifiate
gespeichert werden,

Speicherort
Aktueller Benutzer

© Lokaler Computer

Kiicken Sie auf "Weiter®, um den Vorgang fortzusetzen.

% Weiter Abbrechen

Nun wird lhnen das gewahlte WLAN-Zertifikat angezeigt. Bestatigen Sie die Installation mit
einem Klick auf “Weiter”.
Bestatigen Sie die Anderungen an Ihrem Gerat mit klicken auf ,Ja”.


https://schuldock.hamburg/wlan-verbindung/

e Tragen Sie in das Feld “Kennwort” das Passwort fiir die Zertifikatsdatei ein und klicken Sie
auf "Weiter".
o Das Passwort flr die Zertifikatsdatei ist identisch mit dem per E-Mail zugesandten
Passwort flir das Herunterladen der Zertifikate.

o Die Option “Alle erweiterten Eigenschaften mit einbeziehen” muss aktiv sein.
X

€ &* Zenifikatimport-Assistent

Schutz fiir den privaten Schiissel

Der private Schilissel wurde mit einem Kennwort geschitzt, um die Sicherheit 2u
gewahrieisten.

Geben Sie das Kennwort fir den privaten Schiissel ein.

Kennwort:

() Kennwort anzeigen

Impor toptionen:

() Schiussel als exportierbar markieren. Dadurch kbnnen Sie Thre Schilssel zu
einem spateren Zeitpunkt sichern bzw. Uberfuhren.

t virtualisierungsbasierter Sicherheit schtzen (nicht

I.mmwmw\aﬁmm:emml

] o

e Wahlen Sie “Zertifikatsspeicher automatisch auswahlen” und klicken Sie auf “Weiter”.
X

€ &* Zeifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifiatspeicher auswahlen, oder Sie kinnen einen
Speicherort fur die Zerbfikate angeben.

I O Zertifikatspeicher automatisch auswihlen (auf dem Zertifikattyp basierend) I
() Alle Zertifikate in folgendem Speicher speichern

Abbrechen

e Bestatigen Sie den Import vom gewahlten WLAN-Zertifikat mit einem Klick auf “Fertig
stellen”.

& & Zentifikatimpont-Assistent B

Zu importierende Datei
Geben Sie die Datei an, die importert werden soll.

Dateiname:
E:\SchulDock-SG\BSB_L.pfx Durchsuchen...

Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - PKCS =7 -Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.55T)

Installation des 3

Abbrechen




. ‘Der Importvorgang ist damit abgeschlossen, Klicken Sie auf “OK".

£* Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauensiisten und
Zertifikatssperriisten vom Datentrager in den Zertifikatspeicher,

Ein von einer Z

Netzwerkverbiny
gespeichert wed

O Aktueler
© Lokaler C¢

Es enthalt Infor] Zertifikatimport-Assistent

Speicherort o Der Importvorgang war erfolgreich.

0.

br
n Zertifikate

oK

Kiicken Sie auf

[ % weiter | Abbrechen

4. SchulDock-SG Profil einrichten
Im nachsten Schritt muss das WLAN-Profil eingerichtet werden.

Dieses erhalten Sie ber WLAN-Verbindung per Schuldock - Schuldock Hamburg (siehe
oben). Gegebenenfalls den Ordner ,WLAN-Profil”

Ubertragen.

e Fihren Sie im Ordner “WLAN-Profil* die Datei “WLAN_Profil_SchulDock-SG.bat" als

Administrator aus
e . (Rechtsklick auf die Datei und “als Administrator ausfiihren®).

o Es ist erforderlich diese im Ordner in dem auch die “ SchulDock-SG-Profil.xml*

liegt, auszufihren.
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Als Administrator ausfiihren
Zu Favariten hinzufligen
Komprimieren in.

Als Pfad kopieren

Eigenschaften
Im Editor bearbeiten

Weitere Optionen anzeigen

e Bestatigen Sie die Anderungen an Ihrem Gerat mit Klicken auf ,Ja".

Eingabetaste

[

v

b3

Strg+Umschalttaste+C

Alt+Eingabetaste


https://schuldock.hamburg/wlan-verbindung/

e Nach erfolgreichem Ausfiihren der “WLAN_Profil_SchulDock-SG.bat” driicken Sie eine
beliebige Taste.

H h n_add e ame H hulDock-SG\WLAN Profil\\Schuldock-SG-Profil.xml"
Das Profil SchulDock-SG wird der Schnittstelle WLAN hinzugefigt.

Dricken Sie eine beliebige Taste . .

5. Die Verbindung mit WLAN ,Schuldock-SG" herstellen

(Achtung, der Zeitpunkt des Wechsels von WLAN-SG nach SchulDock-SG wird per E-Mail lhrer
Schulleitung bekannt gegeben)
e Sollte die Verbindung mit dem WLAN ,SchulDock-SG” nicht automatisch aufgebaut
werden, klicken Sie auf das WLAN-Symbol unten rechts in der Taskleiste.
¢ Wahlen Sie "SchulDock-SG" aus und klicken Sie auf “Verbinden”.
e Die Installation ist abgeschlossen!
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Das Gerat ist nun mit dem WLAN verbunden.
6. Alternativ: WLAN-Profil iber MDM (Relution) ausrollen
In Relution kdnnen Sie ein Profil/Richtlinie erstellen, um die mobilen Endgerate mit dem WLAN-
Netz ,SchulDock-SG* verbinden zu kdnnen.
Hinweis:

Diese Anleitung wurde im MDM Relution erstellt. Abhangig von der bei Ihnen eingesetzten MDM-
Losung kénnen die Konfigurationsschritte abweichen.

o Navigieren Sie zunachst in Relution zu “Einstellungen > Zertifikate”



e Importieren Sie das Client-Zertifikat und das Freeradius-Zertifikat

Zertifikate

. Importieren Sie das D-TRUST Root Class 3 CA 2 2009-Zertifikat (https://www.d-
trust.net/cqgi-bin/D-TRUST Root Class 3 CA 2 2009.crt) und das Radius Client Auth CA-
Zertifikat

Zertifikate

Erstelit am Liuft ab am

Name Tvp i e

Schuldock ISE D-TRUST PREST D-TRUST Root Class 3 . . 23803 1T, 05112029
c caza008 o o e o

Radws Chent PHCST Radia Chent Auth Ch Genarisch 8 wor 2 Minuten 207201 [

Einstellungen

e Navigieren Sie in Relution zu “Gerate > Richtlinien” und erstellen Sie eine Richtline fiir das
WLAN-Schuldock-SG

Richtlinie hinzufligen

Aligemein

Plattform *

d0®wOE

WLAN Schuldock-5G Konfiguration-Windows

— Beschraibung

Richtlinien & WLAN Schuldock-5G Konfiguration fiir Windows



https://www.d-trust.net/cgi-bin/D-TRUST_Root_Class_3_CA_2_2009.crt
https://www.d-trust.net/cgi-bin/D-TRUST_Root_Class_3_CA_2_2009.crt

Instal

e Fligen Sie der Richtlinie eine WLAN-Konfiguration zu.

o Die WLAN-Konfiguration sieht wie folg aus

O

O O O OO

WLAN

Allgemein

Q

B

Windows-Richtlinie fir Shared PC verwalten

Sicherheitsoptionen fiir lokales Gerat

Richtlinien fir lokale Gerstesicherheitsoptionen verwalten

Startmenil
Perconalisienung des Startmeniis

VPN
Verwaltung von VPN Einstellungen

Windows Companion
Einstellungen fiir den Windows Companian

Windows Firewall
Werwaltung der Windows Firewall Einstellungen

Windows Hello
Venvaltung der Windows Hello Konfiguration

Windows Kiosk-Modus
Kiosk-Modus-Einstellungen

Windows Lizenzierung
Windows Lizenzierungs-Richtlinie verwalten

Windows Office
Windows Offica

Windows Update
Verwaltung der Windows Update Richtlinie

@] 0O 0O O © O O o O ©
¢

P

WLAN
Verwaltung der WLAN Einstellungen

O
[

Zertifikat

Wihlen Sie ein Zertifikat, das standardmBig auf dem Gerat installiert

werden sall

Waihlen Sie eine Konfiguration aus, die Sie hinzufiigen méchten | Windows
Shared PC

Abbrechen

Name SSID: SchulDock-SG

@ Verstacktss Netzwark

.,.,mm

| iutnenifiziorungztyp

Firmenweiter WPAZ

AES

Verschlisselungseinstellu

ngen

EAP Types skzeplieren
O ms

[

Option “Netzwerk automatisch beitreten” aktivieren
Verschllsselungstyp “AES” auswahlen

EAP-Typ “TLS” auswahlen.

Identitatszertifikat: Client Zertifikat hinzufligen z.B. "BSB_1"
Vertrauenswiirdige Zertifikate: Radius Client und Schuldock ISE
hinzufligen.

D-TRUST CA



Identitatszertifikat

(®) Zertifikat wahlen

Identititszertifikat
Auswahlen

BSE_1 @

Vertrauen

trauenswiirdig

Benutzerdefiniertes Zertifikat verwenden

Vertrauenswirdige Zertifikate

Auswhlen

Radius Client &)

Schuldack ISE D-TRUST CA &)

e Bei der Richtlinie die Konfiguration “Zertifikat” hinzufligen.

WLAN Schuldock-5G -Windo

2R WLAN Schuldock-5G -Windows

NS

Erstellt von Karalina Bluermig vor 4 Tagen | Geandert von

—]

Ger3tegruppen

Typ
=T wian
B zewima

‘mit dieser

Name

SchulDock-Si

BSB_1

Waihlen Sie eine Konfiguration aus, die Sie hinzufiigen méchten | Windows

o

Shared PC
Windows-Richtlinie fiir Shared PC verwalten

Sicherheitsoptionen fiir lokales Gerat

Richtlinien fiir lokale Gerdtesicherheitsoptionen verwalten

Startmenil

Personalisierung des Startmentis

VPN

Wenwaltung von VPN Einstellungen

Windows Companion

Einstellungen fir den Windows Companion

Windows Firewall

Wenwaltung der Windows Firewall Einstellungen

Windows Hello

Wenwaltung der Windows Hello Konfiguration

Windows Kiosk-Modus
Kiosk-Modus-Einstellungen

Windows Lizenzierung

Windows Lizenzierungs -Richtlinie verwalten

Windows Office
Windows Office

Windows Update
Wenwaltung der Windows Update Richtlinie

WLAN
Wenwaltung der WLAN Einstellungen

Zertifikat

Wahlen Sie ein Zertifikat, das standardm3Biq auf dem Gerat installiert
werden soll

Abbrechen




e In der Konfiguration bei Speicherort des Client-Zertifikats Option "Gerat” auswahlen.

Home > Richtlinien > WLAN Schuldock-5G -Windows >

Zertifikat hinzufligen

Zertifikat hinzufiigen

Allgemein

Das Zertifikat einer bestehenden Konfiguration kann nicht aktualisiert werden.

Zertifikat

(0) Banutzerdefiniertes Zertifikat verwenden

(@) Zertifikat wihlen

Speicherort der Zertifikats

@ Gerst

) Benutzer
Software v

@  Schliissel ist exportierbar

o Fir jedes Zertifikate (Radius Client und Schuldock ISE D-TRUST CA) eine Konfiguration
“Zertifikat” hinzufligen und bei Speicherort Option "Gerat” auswahlen.

o Konfigurationen und Richtlinie speichern und verdoffentlichen.

e AnschlieBend auf die Gerate ausrollen.

7. Ubersicht weiterer Informationen

e Fragen zu Zertifikaten und schulischem WLAN: schul-it@bsfb.hamburg.de

e Fragen zu Service- und Reparaturmeldungen: service@hug.de

e |nformationen rund um Windows 11:
https.//news.microsoft.com/de-de/features/windows-11/

Falls Sie weitere Fragen zum Rollout, der Inbetriebnahme oder dem Regelbetrieb der Gerate
haben, kénnen Sie sich per E-Mail an schul-it@bsfb.hamburg.de wenden.
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